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Propdsito da Apresentacao

Destacar para o empresariado da ACRJ a relevancia da

INTELIGENCIA como ferramenta de assessoria ao processo

decisorio




CONTRAINTELIGENCIA
CORPORATIVA
V4 ®

Sumario

* |Incertezas
« Risco e Crise
« Inteligéncia e Contrainteligéncia

« Conclusao

Observacdes

*» Citagcdes em Inglés.

* Nao ha pretensao de impor regra, norma ou pensamento. A apresentacao é
um instrumento de troca de experiéncias.

* Todas as citagcdes sao de responsabilidade exclusiva da Bravus Consultoria.

» Cardater ostensivo.
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Atuacao da Consultoria

Mapeamento das Relagdes Institucionais da Empresa
Ferramenta de Assessment - Identificacdo de Vulnerabilidades (Insider) e Ameacas (Outsiders)

Apoio para Analise de Risco e elaboracao de Plano de Seguranga
Assessoria em Gestao de Crise

Acompanhamento em Negociacdes Sigilosas

S N N N NN

Treinamentos e implementagao de equipes de inteligéncia e de contrainteligéncia

© BRAVUS CONSULTORIA 2025 5
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Livro CONTRA & INTELIGENCIA 4.0
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Primeira Parte - Incertezas
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GEOPOLITICA - setor corporativo

GUERRA FRIA 2.0 E GREY ZONE

O ambiente de rivalidade e de disputas por poder protago-

nizado entre EUA e China permite conceber a realidade de uma
nova guerra fria entre poténcias, agora com diferentes facetas,
além das disputas entre as correntes capitalistas e comunistas, nas

décadas de 1950 até 1980.

Este livro nio foi concebido para tratar de ciéncia politica nem de

LUIS FERNANDO BAPTISTELLA

relagcdes internacionais, seja pela vertente realista ou idealista; contu-

do, é certo também afirmar que, se sua empresa nao estd interessada em gEDpDHtiCH, d gﬂﬂpﬂlftica de algum ator estatal estd interessada em

sua E[I"IEI'E!SH.
148 Alids, na hoeai Anci
145, 40 ITLEI’IIDSPI'EZE O tamanno ¢ a ll’l’lpﬂftﬂl’lLlﬂ dE sLUd EH]pI’ESﬂ

nesse cendrio de competicio em que servigos de inteligéncia estartais

ou privados podem atuar, ainda mais se a empresa desenvolve alguma
tecnologia que contenha conhecimentos sensiveis, achando que ela
nao tem significado no mercado para outros competidores globais,

que contam com o suporte estatal, a e:{emplﬂ das empresas chinesas.
© BRAVUS CONSULTORIA 2025 8
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Incertezas

ANCHORAGE, UNITED STATES

US & Russian presidents in Anchorage for historic summi_t
TRUNMP & PUTIN SHAKE HANDS IN ALASKA

© BRAVUS CONSULTORIA 2025 9
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Terras Raras

O NOVO ‘OURO’

O que sao terras raras e por que elas sao tao
importantes para a economia?

EUA buscam alternativas a dominacao chinesa no mercado de terras raras, elementos cruciais para tecnologia e

defesa, em meio a tensoes comerciais

Ramishah Maruf, da CNN

© BRAVUS CONSULTORIA 2025 11




Terras Raras

Modern defence systems are powered by critical
materials.

An F-35 uses over 400 kg of rare earths.
A Virginia-class submarine over 4.600 Kkg.

Yet more than 70% of US rare earth imports
come from countries outside of NATO.

Fonte: linkedin.com/in/dionysialeolei

LIGENCIA

HOW RARE EARTHS

POWER U.S. DEFENSE

F-35 FIGHTER JET ARLEIGH BURKE VIRGINIA-CLASS SUBMARINE

DDG-51 DESTROYER

S=

gt Guided missiles
@ |asers used to determine targets

@y, Drive motors & Advanced radar systems l' 600 KG
'

& Missile guidance systems

as== Tomahawk missiles
@ Radar systems
@8 Drive Motors

## Propulsion
4§ Drive motors

imports come from China

2'600 KG Bver 70% of U.S. rare earth

RARE EARTHS USED (KG)

KEY RARE EARTH ELEMENTS

EXCLUSIVE DATA PARTNER

**"BENCHMARK source: Benchmark

benchmarkminerals.com Mineral Intelligence

Where Data Tells the Story & App Store [ P> Google Play
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A Guerra Tecnologica
sls]c

Royals, Maga and tech CEOs: What we
learned from state banquet guest list

Share =  Sa

3 days ago

Mallory Moench ., Visual Journalism team . Simon Jack business
editor and Sean Coughlan royal correspondent

FINANCIAL TIMES

COMPAMNIES TECH MARKETS CLIMATE OPINIOMN LEX WORKG& CAREERS LIFE&ARTS HTSI

Nvidia ( Addto vaT)

China bans tech companies from buying
Nvidia's Al chips

Beijing steps up efforts to boost semiconductor independence and compete with US

Beijing is pressing Chinese tech companies to break their reliance on Nvidia in order to achieve an independent

semiconductor supply chain © Dado Ruvic/Reuters

Zijing Wu and Cheng Leng in Hong Kong and Tim Bradshaw in London

[3 269

Published SEP 17 2025 | Updated SEP 17 2025, 12:02

Source: PA
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Nova Rota da Seda
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Duisburg
Rotterdam
Zeebrugge

China's trade position par country**
I China is trade partner #1
[ Chira is trade partnar #2
[ | China s trade partner #3

China mit 8 top 3 trade partner

M data

* This is China's safe military bose outside of Ching

A
S

Caorndors Impeartant BRI hubs

Major BRI overiand @ ron
corridors

©) raitwey
hdajor BRI reritirne

corridors & Multimodal

The BRI and China’s International Trade

@ tvsiniand Chinese majority stake
@ tssiniand Chinese minority stake

Other type of Mainlend Chinase
ineohameant

O Inwolvernend by

Hiawg Kongrbasad compamy

INTERNATIONAL

ASIA  TODAY

The TIngeen Face of Asia

THE

CENTRAL ASIA « NEWS

China builds port in Peru as part of Belt and Road initiative

22/01,2024

E020 Bt and Boad Reseasch Plsfarm
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“* Bpced on MAF Dvrection of Trade Statistics 2078 Expaorts (FOB) + kmparts (C0E) with Ching per coundry, relehive to otfer comatnies
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EET ASSETS

&

7

USS IWO JIMA (LHD 7) | ATLANTIC \\ ATLANTIC
N\ OCEAN
USS FORT LAUDERDALE (LPD 28) | ATLANTIC \\
\\
. “
) \
\
\
GULF OF H
\e AMERICA ‘:
‘.;l_nsxwof : v
- v ! ) . o FAST ATTACK SUB (SSN) | UNKNOWN
iy . g T
: USS MINNEAPOLIS ST, PAUL (LCS 21) | CARIBBEAN .
USS GRAVELY (DOG 107) | CARIBBEAN
CARIBBEAN
PACIFIC
OCEAN
I tode H C jal

SEA

USS JASON DUNHAM (DOG 109) | CARIBBEAN

AN
CREATED BY @IANELLISJONES X @IEJMEDIA | IEJMEDIA.COM

SOURCE: U.S. NAVY/DVIDS, USNI, US CARRIERS NET, MARINE TRAFFIC, OSINT
NOTE: GEOGRAPHIES AND SHIP LOCATIONS ARE APPROXIMATE AND CHANGE DAILY
INCLUDES SHIPS CURRENTLY IN OR EXPECTED TO ENTER THE SOUTHCOM AOR SOON

© BRAVUS CONSULTORIA 2025
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Grey Zone-setor corporativo

GUERRA FRIA 2.0 E GREY ZONE VECTOR

Military

Grey Zone
Atividades obscuras, abaixo do
limiar de um conflito armado.
Campanhas amorfas  que
combinam meios nao militares e
proxy para desestabilizar os pontos

Peace-Keeping
Operations

LEVEL OF

FORCE
fortes de um alvo - Estado ou

Empresa.

Pode incluir assassinatos
(seletivos), sequestros, operacodes
de desinformacao, espionagem
tradicional e sabotagem.

Violent

GREY-ZONE

Fonte: Grey Zone by Thomas Dobbs et al, Perry Group Papers, 2020, The Forge.
https://theforge.defence.gov.au/2020-perry-group-papers/grey-zone
© BRAVUS CONSULTORIA 2025 16
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Incertezas

CONFLITO MILITAR ENTRE UCRANIA E RUSSIA

POLITICO Enter keyword Q EXPLORE v NEWSLETTERS & PODCASTS -

Dam|sabotage creates Ukraine’s worst

environmental disaster ‘since Chernobyl’

Destruction of the Nova Kakhovka dam threatens tens of thousands of people, the country’s energy grid
and the environment.

Novo video mostra drones da Ucrania saindo de
caminhao na Russia; veja

Imagens mostram dispositivos voando proximo a base aérea que foi atacada em territorio russo

Da Beuters

£l K £ dSs = 2}

e T L = LSRN TS - =
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Drones

DRONES - Uma [re]invencdo para os criminosos?

1L TN

TECNOLOGIA DO CRIME \AR'A®

TRAFICANTES USAM DRONES PARA MONITORAR POLICIANORIO €NNI[*2
Imagens foram associadas ao grupo do criminoso Lacoste BRASIL

P 14:P| AD)N A002 A2IZS WReCIERADEE [ E™C

Traficantes usam drones para monitorar policia no Rio de Janeiro | BASTIDORES CNN

e, B2 D 2 conperiher

© BRAVUS CONSULTORIA 2025 18

Fonte: https://www.youtube.com/watch?v=mgKImTQgHpE



https://www.youtube.com/watch?v=mqKImTQgHpE
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Drones

CONFLITO NO RIO DE JANEIRO

w,a - { s . i Noticias em primeira méo
10 vejario - Segunr (‘ cu"rg‘vrn\—g ;\vww.senao‘noticiaspc.com.bf

@ vejario @ 2 sem
O Rio viveu uma cena inédita de guerra

urbana nesta terg¢a (28). Durante a
operacao Contengao, nos complexos do
Alemao e da Penha, na Zona Norte,
membros do Comando Vermelho
usaram drones para langar granadas
contra equipes da Core e do Bope.

O uso de drones adaptados como
"bombardeiros” improvisados, capazes
de liberar granadas por gatilhos
mecanicos, aponta que a atuagao das
facgOes cariocas alcangou um outro
patamar.

Além de langar explosivos, os

equipamentos fazem reconhecimento .
aéreo, orientando a movimentagdo das ULTIMA HORA

Comando Vermelho adrinas T EMPR eal INACREDITAVEL:
usou drones para langar e e R e CrimlnosOs usam drone
granadas na policia > 230 © 2 para lancar gr@nadas
contra policiais durante

operacao no RJ
© BRAVUS CONSULTORIA 2025 19
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Desordem Informacional
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Desordem Informacional

Complexidade do ecossistema de
informacao - linguagem comum.

Dependéncia de termos simplistas - Fake
News - esconde distingdes importantes e

atinge, inclusive, o jornalismo.

CG - seria a dicotomia entre o “verdadeiro” e
o “falso”.
A Desordem Informacional vai além do

conceito de “enganoso”.

Guerra Cognitiva - influenciar a sua

capacidade de percepc¢ao da realidade.

DPDE
&

Misinformation

“Desinformacaoc”
Erros ndo intencionais,
como legendas, datas,

estatisticas ou tradu-
cOes incorretas. Pode
compreender situacoes
de ironia ou de inter-
pretacao propria.

“Desinformacao
Contetido fabricado
ou deliberadamente

manipulado, com

intencdo de criar
teorias da

conspiracao ou

rumores/boatos.

Informacao Ma
Publicacao deliberada de
informacdes privadas de
cunho pessoal ou de uma
empresa, como fotos de
nudez ou de intimidade,
a partir de um contetdo

genuino, com possiveis
alteracoes de contexto,
com proposito maldoso

e de vinganca.

CONTRA & INTELIGENCIA - pag. 213

© BRAVUS CONSULTORIA 2025

Fonte: https://www.researchgate.net/figure/Categorization-of-Information-Disorder figl 352887207
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Desordem Informacional

OBSERVADOR — o

Arterial Opinido Radio Podcasts Newsletters Ultimas Seccdes v

Aceita 1 estadia no Pacheca Group? Para 2 pessoas -

& 1076kwWh poupados com a @& HYUNDOAI | i)

BBC também manipulou discurso de Trump noutro
programa dois anos antes e tera ignorado alertas

Edicao de 9 de junho de 2022 do programa BBC Newsnight também apresentou versao adulterada do discurso
de Trump, dando a entender um apelo direto aos apoiantes para a marcha até ao Capitalio.

CONTRAINTELIGENCIA
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InNfFoMoney
Itimas MNoticias

ITUB4 R$39A85 -0.82% ABEV3 R$13.41 -2.40% GGBR4 RS18,48 -0.86%

Business | Global

Ibovespa 155.380pts -0.73% DOLAR RS$5,34 +0,40% BITCOIN R3473.

Erro na edicao de discurso de Trump provoca
crise historica na BBC. Entenda polémica

Episodio causou a renuncia de alto escaldo da emissora. Trump ameacou processar a BBC por US$ 1 bilhdo ou

mais

The New York Times | Jane Bradley
16/11/2025 14h16 = Atualizado 4 dias atras

f--_-\"\ f--_-\"\ f--_-\""\. -'.-'_"-\.\ J.-'_"-\.\ J.-'_"-\.\
i % i % i b1 i b1 i b1 i b1
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Desordem Informacional

]
veja VEJA NEGOCIOS VEJA+ RADAR RADAR ECONOMICO POLITICA COMER & BEBER MUNDO CULTURA [pidENSaRzmi:iNe) 9 .

Mundo

Falencia sistemica: caso BBC ilustra problemas
— e hao so de jornalismo

O reino britinico estd encrencado em varios aspectos e o esciandalo da manipulacio de video de Trump é
apenas um dos sintomas disso

For Vilma Gryzinski
13 nov 2025, 06hd4

A “direita” estd usando a “controvérsia” do video manipulado de Donald Trump
para destruir a BBC. Esta foi basicamente a reacao de altos cargos da emissora,
em on e em off. Por si s6, ja desmascara a tentativa de defesa: se a BBC estd sendo
atacada pela direita é porque éde esquerda ou o que chama ... 5 O GLOBO 100 Politica Brasil Rio Mundo Economia Salide Cultura Esportes Colunistas

O GLOBO 100 | Mundo

Clube Mewsle

Mundo

Diretor-geral da BBC anuncia rentncia apds
edicdao enganosa de discurso de Trump

Emissora britanica é acusada de ter editado, em documentario, trechos separados de
discurso do presidente americano Donald Trump

Por AFP — Londres, Inglaterra
IFP{q 8
09/11/2025 17h31 - Atualizado ha 4 dias

© BRAVUS CONSULTORIA 2025 23
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Realidade Sintética

Golpistas usam deepfake de diretor financeiro e
roubam USS 25 milhoes

Esquema fez funcionario acreditar em reuniao falsa com outros colegas e realizar a transacao

Heather Chen, Kathleen Magramo, da CNN

05/02/24 as 16:42 | Atualizado 05/02/24 as 16:42

World / Asia

Finance worker pays out $25 million after video
call with deepfake ‘chief financial officer’

Fonte: https://gizmodo.com/deepfake-video-call-scams-finance-bro-out-25-million-1851227196
https://www.cnnbrasil.com.br/economia/negocios/golpistas-usam-deepfake-de-diretor-financeiro-e-roubam-us-25-milhoes/

https://www.cnn.com/2024/02/04/asia/deepfake-cfo-scam-hong-kong-intl-hnk/index.html © BRAVUS CONSULTORIA 2025 24
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Segunda Parte - Risco e Gestao de Crise
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Tipos de Risco

AON AON

The Top 10 Risks Facing Organizations from 2007-2025 Vha:10p 10 Fisks acing Crganizations from COOF-2ica

Top 10 Risks for 2007 Top 10 Risks for 2025

‘01 Cyber Attack or Data Breach ‘

01 Damage to Reputation or Brand

02 Business Interruption

03 Economic Slowdown or Slow Recovery
04  Regulatory or Legislative Changes

05 Increasing Competition

B
I
W
=
06 Commodity Price Risk or Scarcity of Materials [
&
[
=

02 Business Interruption

03  Third Party Liability (incl. E&O)

04  Supply Chain or Distribution Failure
05  Market Environment

i)
i
&
(]
06 Regulatory or Legislative Changes i
[
|y
=

07  Supply Chain or Distribution Failure
08 Damage to Reputation or Brand
09  Geopolitical Volatility

07 Failure to Innovate or Meet Customer Needs
08  Market Risk (Financial)

09 Property Damage
10

o

or

o
1 ™ ]
\/Restructuring
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THE MOST IMPORTANT GLOBAL BUSINESS RISKS FOR 2021 Allianz @

Business Interruption

Pandemic outbreak

Cyber incidents

Market developments

Changes in legislation and regulation

Natural catastrophes

Fire, explosion

Macroeconomic developments

Climate change/increasing volatility of weather

The 10th annual Allianz Risk Barometer survey was conducted among Allianz customers (global businesses), brokers and industry trade organizations. It also surveyed risk consultants, underwriters, senior
managers and daims experts in the corporate insurance segment of Allianz Global Corporate & Spedalty and other Allianz entities. Figures represent the number of risks selected as a percentage of all survey
responses from 2,769 respondents. All respondents could select up to three risks per industry, which is why the figures do not add up to 100%.

made with 23° | reuse Source: Allianz Global Corporate & Specialty
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ALLIANZ RISK BAROMETER 2024 | ALLIANZ COMMERCIAL

Fonte: https:

Business interruption

(IncL supply chain disruption) (e.g,, storm, flood, earthquake, wildfire,

extreme weather events)

Cyber incidents

(e.g., cyber crime, IT network and service disruptions, malware
/ ransomware, data breaches, fines, and penalties)

The mMost e

mportant e
9

global | -
business risks nill e w0

Political risks and violence Market developments
(e-g., political Instability, war, terrorism, coup (e.g, Intensified competition / new entrants, M&A,
drétat. civil commotion, strikes, riots, loot! market stognation. market fluctuation
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Changes in legislation and regulation
(e.g., tariffs, economic sanctions, protectionism,
Euro-zone disintegration)

(e.g,, physical, operational, and finandal
risks as a result of global warming)

Shortage of skilled workforce
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Tipos de Risco - Corporativo

O impacto do escandalo da Americanas no sistema
financeiro brasileiro | VEJA
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Rio

Comeércio na Penha é fechado pelo segundo
dia seguido por ordem de bandidos

Calcaddo, instalado na Rua dos Romeiros, que liga o Largo da Penha a esta¢do de trem do
bairro, esta vazio

Por Jodo Vitor Costa — Rio de Janeiro
29/10/2025 12h20 - Atualizado hé 4 dias @ (

Rua dos Romeiros: calgadao da Penha tem lojas fechadas, por ordem de criminosos, no dia seguinte a
megaoperac¢ao que matou mais de 100 suspeitos — Foto: Gabriel de Paiva / Agéncia O Globo
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RISCO

> Brasil Repablica Sado P

| Atague ao setor financeiro

Técnico preso pela policia vendeu acesso a
hackers que roubaram milhoes

o Por Guilherme Grandi 04/07/2025 as 13:27

Medida da incerteza que relaciona a
chance de um evento acontecer com
a gravidade de suas consequéncias
sobre o0os objetivos de uma
organizacao ou individuo.

Risco = Probabilidade x Impacto

Risco = Ameaca x Vulnerabilidade x Impacto

Funcionario da empresa intermediaria de pagamentos recebeu RS 15 mil
para fornecer senha a criminosos.

Fonte:
https://www.gazetadopovo.com.br/brasil/tecnico-preso-policia-vendeu-acesso-hackers-invadiram-sistema-bc/
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Efeito HALO e Mediana

ILUSAO DO CONTROLE (desejo de
acreditar que tudo estd sob controle)

Analise de Risco

PROBABILIDADE
Insignificante Toleravel Moderada

5 - Muito provavel

4 -Provavel

Cegueira seletiva
3 - Possivel Quadrante de conforto
Analise por si sé nao é estratégia

2 -Improvavel

1 -Altamente
. MB
improvavel

[YIN= Risco Muito Alto; A = Risco Alto; M = Risco Médio; [5}= Baixo Risco; MB= Muito Baixo Ferra menta de Assessment
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Crise

CRISE - ruptura significativa com a normalidade. Fato Spying Scandal forces Out
negativo que estimula uma cobertura extensiva da midia e d . .

exige pronta acao dos agentes responsaveis. Problema que Cre lt SU.ISSQ exeCUtlve
“ndao pode ser completamente contido dentro das paredes ® 1 October 2019

de uma organizacao”.

Extrapola as condi¢cdes de controle e impacta o negdcio.

Nao &€ um periodo de altos e baixos de um negécio.

S30 poucas as crises decorrentes de eventos surpreendentes.

Fonte: Forni, Jodo José. Gestao de Crises e Comunicacado (Portuguese Edition) (p. 6). Atlas. Edicao do Kindle.
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Gestao de Crise

Gestao de Crise - processo de prevenir, conter e
resolver situacdes de alta tensao, onde decisdes
devem ser tomadas sob pressao e incerteza,

buscando minimizar danos, evitar escalada e proteger
os interesses vitais.

Fatores:

Estabilizar
ou
Mmanter

Imprevisibilidade e Risco

Arrefecer

N ou retrair
Pressdo do Tempo

Comunicacgao Estratégica

Tomada de Decisao Multinivel

Gabinete de Crise
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Comportamento da Crise

Mundo

| Aviao russo sancionado pelos EUA pousa em Brasilia

REVISTA
Q. Pesquisar

A Oeste ~ Colunistas ~ Politica Economia Tecnologdia Agronegécio Brasil Mundo

POLITICA

Navio iraniano sancionado pelos EUA aporta

em Santa Catarina

De acordo com registros aduaneiros, a carga transportada soma 60 mil
toneladas de ureia produzida pela Pardis Petrochemical

o

Yasmin Alencar

08 out 2025 - 12h40 | 3min de leitura

Fonte: https://claudiodantas.com.br/aviao-russo-sancionado-pelos-eua-pousa-em-brasilia/

Fonte: https://revistaoeste.com/politica/navio-iraniano-sancionado-
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Comportamento da Crise

Paulo Cappelli

Retorno de Trump sobre tarifas

AGRO frustra expectativa do Plas

No Llia esperdve Z24Ca0 IM4als TODUSTA da Eeg

‘Piorou para o Brasil', dizem comerciais, em especial a0 seor do agronegci
exportadores de café apos reducao Amangokolnds
de tarifa reciproca pelos EUA; , =
setores de carnes e frutas veem
avango

Estados Unidos retiraram a tarifa reciproca de 10% para cerca de 200 produtos, mas
mantiveram a sobretaxa de 40% ao Brasil.

Por Paula Salati, GloboNews

15/11/2025 07h51 - Atualizado ha uma hora
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Crime Organizado

SAQ PAULO

Ruy Ferraz: ex-delegado foi
executado a mando do alto escalao
do PCC como vinganca por atuacao
ao longo da carreira, diz MP

Ministério Pablico de SP denunciou oito pessoas apontadas como as responsaveis pelo
assassinato do ex-delegado-geral da Policia Civil de 530 Paulo, executado a tiros em setembro

deste ano no litoral paulista; veja lista.

Fonte: https://g1l.globo.com/sp/sao-paulo/noticia/2025/11/21/ruy-ferraz-ex-delegado-foi-executado-a-mando-do-alto-
© BRAVUS CONesca-la\gﬂgg‘pgqgg:@o-vinganca-por-atuacao-ao-longo-da-carreira.ghtml 3 8
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Exemplos Agente da PF é demitida por vazar

informacoes a traficantes de drogas
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Trés anos apos ser presd acusada de vazar informacoes para uma organizacao
criminosa, a servidora da Policia Federal (PF) Hélida de Oliveira Vaz, 35 anos, foi
demitida da corporacao. O desligamento foi publicado em uma portaria do Diario
Oficial da Unido (DOU), assinada pelo ministro da Justica e Seguranca Publica,
André Luiz de Almeida Mendonca, em 29 de setembro. As informacdes sao do
portal Metropoles.

De acordo com as acusacoes contra Hélida, ela teria atuado no esquema

realizando pesquisas “encomendadas” por traficantes de drogas no sistema da
PF. Em setembro de 201?“ ela foi presa no ambito da Operacao Brabo. ﬂio entanto,

b

DA REDACAO © |
08/10/2020 - 10:59 A Compartilhe

Fonte: https://istoe.com.br/agente-da-pf-e-demitida-por-vazar-informacoes-a-traficantes-de-drogas/ . Acesso: 05/11/2022
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Exemplos

PF investiga tentativa de
espionagem por homem que tentou
se infiltrar no sistema penitenciario
do pais

O homem se candidatou a uma vaga de estagio com documentos
falsos; a fraude foi identificada no fim de agosto, e a PF investiga

como suposta tentativa de espionagem

BRASILIA | Camila Costa, do R7, e Natalia Martins, da Record TV : )
24/09/2023 - 12H16 (ATUALIZADO EM 26/09/2023 - 15H28) & f v o n o

Fonte: https://noticias.r7.com/brasilia/homem-tenta-se-infiltrar-e-trabalhar-para-executivos-do-sistema-penitenciario-do-pais-24092023 . Acesso: 01/10/2023
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EXPLORE Sébada, 20 de Setembro de 2025

bandjornalismo @ : > Brasil

Replblica S&o Paulo Parand -

| Programa Cértex

PF expoe invasao de IA espia do governo federal e

uso pelo PCC para monitorar Moro, promotor e
STF

Por Aiuri Rebello Especial para a Gazeta do Povo 25/08/2025 as 16:57

Investigacdo da Policia Federal (PF) na operacao i-Fraude descobriu que um

o e— Ty grupo criminoso que vendia acesso a dados de milhodes de brasileiros por meio

PF investiga uso de sistema de uma plataforma na internet|tinha acesso ao Cortex, o megaprograma
do Ministério da Justica por

membros do PCC espidao do Ministério da Justica e Seguranca Publica. Entre os mais de 10 mil
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Noticias Brasil Internacional Economia Saude Ciéncia Tecnologia Videos

Como grupo citado por
ligacao com PCC tenta
expandir controle de portos

ROBERTO DZIURA/GOVERNO DO ESTADO DO PARANA

L ] .
no BraS]-]- | Cleiton Santana (esq.) e Ratinho Jr. durante antncio de investimento no Porto de Paranagua

Leandro Prazeres
Da BBC News Brasil em Brasilia

@PrazeresLeandro >

16 setembro 2025

© BRAVUS CONSULTORIA 2025 42




CONTRAINTELIGENCIA
CORPORATIVA

Crime Organizado

ESTADﬂO l‘m Moticias & Editorias ~ Ver & Ouvir ~ Diaadia ~ Produtos -~ Q  Buscar..

Maior operacao contra crime organi
Pais atinge Faria Lima e setc

Agentes da PF, PM, Gaeco e Receitas Federal e

apreensao em 10 Estados do Pais. Repg
ﬂ\c?

ECONOMIA

CDBs irreais e carteiras de crédito
falsas: entenda o que esta por tras
da liquidacao do Banco Master

Banco ja vinha sob risco de faléncia devido ao custo elevado de captacao e a exposicao a
investimentos considerados arriscados com juros muito acima do mercado.

Por Janize Colago, Micaela Santos, g1 — Sao Paulo

Fonte:_https://gl.globo.com/economia/noticia/2025/11/18/entenda-o-que-esta-por-tras-da-liguidacao-do-banco-master.ghtml 18/M11/2025 17h00 - Atualizado ha 3 dias
https://www.estadao.com.br/politica/blog-do-fausto-macedo/maior-operacao-contra-crime-organizado-no-pais-atinge-faria-lima-e-setor-de-
combustiveis/?srsltid=AfmBOopbrZGbyDeBrMEJ5MOEeMa7BaZjWGyHepD iUDdOXCn9FN3gM3F

htt|:)s://www12.senado.Ieg.br/noticias/materias/2025/11/19/senado—anaIisara—proieto—contra—o—crime—organizado—ar:)rovado—peg?—cgrgévUS CONSULTORIA 2025 4 3
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Crime Organizado e Inteligéncia

A sintonia restrita tem, ainda, papel fundamental na Erodugéo de
conhecimento que proteja a fortuna faturada com o trafico de
m ETROP( drogas, a lavagem de capitais e o armazenamento de grandes

quantias em dinheiro. Os valores costumam ser armazenados em l
SP Blog do Noblat Guilherme Amado Igor Gadelha Rodrigo Rangel — — . _— — v S -

Estratégia, ousadia e muito acesso a informacao permeiam um “setor de puia
.|

@ @
inteligéncia” criado pelo Primeiro Comando da Capital (PCC). O grupo funciona lta’ vel a CO mo
@

como uma ampla rede de criminosos. As grades e 0s muros de prisoes ao redor

do pais nao sao suficientes para brecar o-fluxo de informacoes que movimentam ﬂe rno Ce ntro de

as engrenagens da chamada sintonia restrita — o.atual cérebro da faccao

criminosa.

l Rede de comunicacgao

Na quarta matéria da série sobre arquivos secretos d¢ O relatorio narra que, para assegurar o bom andamento dos crimes praticados,

inteligente daorg  oytros integrantes do PCC desenvolveram uma sofisticada rede de comunicacao,

com grande compartimentacdo das informacoes e limitacao do nimero de

Carlos Carone, Mirelle Pinheiro
25/02/2023 02:10, atualizade 25/02/2023 02:46

interlocutores. Tal sistema restrito e compartimentado de comunicacao pode
ser identificado como uma “rede fechada”, da qual participam poucos

CIiminosos.
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Governador do Rio de Janeiro
Cldudio Castro em entrevista a uma
radio diz que todas as operagoes
policiais vazam.

"NGo tem mais como ter segredo”
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Fonte: https://www.instagram.com/reel/DIR8M80PSbT/?igsh=andha2trdzM5NGdr
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Atividade de Inteligéncia
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Inteligéncia Estratégica
Business Intelligence

Producao de Conhecimento
para assessoria ao processo
decisério do C-Level
(visao estratégica)
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Inteligéncia

Inteligéncia
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Brasil 2035

cenarios para o desenvolvimento

g
¢

Estudos de Inteligéncia Estratégica em
Inovagao

—— ipea / VOL.1 DEZ/2023
ASSECOR '&/ ' /
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Fonte: https://www.gov.br/inpi/pt-br/assuntos/informacao/ieeminovao vollbiofertilizantes completo.pdf?utm source=chatgpt.com
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Apreciacion de
Inteligencia

ORGANIZACIONES TERRORISTAS
Y GRUPOS ARMADOS

Ameérica Latina y el Caribe

F K Furdecien
SHERMAN KENT
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Atividade de Inteligéncia

= EMIS

A plataforma de inteligéncia de
mercado impulsionada por IA,
projetada para otimizar suas &
decisdes estratégi

Solugbes para sua area

EMIS para Inteligéncia de
Mercado e Planejamento
Estratégico

Dados e insights que capacitam decisOes estratégicas assertivas
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Atividade de Inteligéncia

Al Corporativo

Areas de atuacido do negdcio Seguranca

Energia

Organica e Ativa

Agronegocio

Defesa - Seguranca

Comeércio e Servicos

C&T, Industria ... © BRAVUS CONSULTORIA 2025 50
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Atividade de Inteligéncia

Al
CORPORATIVO

4"

Seguranca Organica Seguranca Ativa
Ambiente Humano € — — - Contraespionagem
Ambiente Cibernético Cont bot
Areas e Instalacoes —— D ontrassabotagem
Documentagao Contrapropaganda
Desinformacao
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Inteligéncia Estratégica

Energia

Agronegocio

Defesa - Seguranca

Comeércio e Servicos

C&T, Industria ...
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Seguranc¢a Organica

Ambiente Humano
Ambiente Cibernético
Areas e Instalacdes
Documentacao
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Seguranca Ativa

Contraespionagem

Contrassabotagem

Contrapropaganda

Desinformacao
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Observacgoes

Inteligéncia NAO ¢é sinénimo de
Investigacao

Inteligéncia — Fonte e Dado nao sao as
mesmas coisas

7

Open Source Intelligence (OSINT) é
Fonte — nao é Inteligéncia por si sé

Bl = dashbord EJ NAO é Inteligéncia

Inteligéncia Artificial nao substitui
analista
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REFLEXOES PARA O SETOR
CORPORATIVO SOBRE A
“AVENTURA” DE UM CASAL
ESPIAO

Publicado em 3 de novembro de 2021 £ Editar artigo | 12 Visualizar estatisticas
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Inteligéncia - Empresarios modernos

Pessoas pensam que empresarios bem
: ) As ameacas apresentam outros contornos:
sucedidos sO6 compram seguranc¢a, guarda-
costas e carros blindados. ,
« Competidores

e Governantes

Por gue empresarios modernos tém sua API?
 Colaboradores

Empresarios modernos contratam a sua proépria ‘CIA’, que
opera silenciosamente.
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Inteligéncia - Empresarios modernos

Ha empresarios que nao esperam por noticias de jornal (News), e nao se prendem a manchetes de
jornal.

Essas API ndao sao consideradas como luxo. S3o uma necessidade no mundo moderno, no qual a
informacao se locomove mais rapidos do que as Leis e Marcos Regulatodrios.
Informacao e dados sao as novas riquezas.

Enguanto muitos empresarios ficam rolando feed no Instagram e apenas reagindo, essas equipes
estao trabalhando.

Empresarios modernos nao apenas jogam o jogo. Observam detalhes do jogo.

O fator de forca de um empresario moderno nao € sé o dinheiro. Nao é sé o status.

O principal suporte vem da Inteligéncia.
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Inteligéncia - Empresarios modernos

The
Economist

Business | On her CEQ's secret service

Corporate espionage is entering a

I1CW CId

Companies need to take it more seriously

F OR ESPIONAGE of the cloak-and-dagger variety, it is hard to beat John le Carré
or Ian Fleming. But the world of corporate spving has plentv of drama, too.

Take the alleged skulduggery in a recent court case involving two American
[ 77 software firms. In May a jury awarded Appian, based in Virginia, $2bn in damages

after it had accused Pegasystems, from Massachusetts, of illegally snooping on it
& = to gain a competitive edge. The trial revealed that Pegasystems executives had
/-_/ referred to a contractor hired to obtain ingredients of Appian’s secret sauce as “our

spy” in internal documents, and had dubbed the overall effort “Project Crush”.

Yinssit [lbids

Jun 14th 2022 | 8 min read

Fonte: https://www.economist.com/business/2022/06/14/corporate-espionage-is-entering-a-new-era
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Inteligéncia - Empresarios modernos

RO! = (reduction in risk S — cost of control)

cost of control
reduction in
expected probability of
Reduction in annualized rate monetary loss risk occurrence
risk = of occurrence & for a single * with the
event implemented
control
Example: Phishing Attacks Annualized rate of occurrence 5 per year
Expected monetary loss for a single event $35,000
Reduction in probability of risk occurrence with implemented control -85%
Cost of control $25,000
Calculating Risk-Reduction Reduction in risk : 5 x $35,000 x 0.85 = $148,750
ROI
ROI : (148,750 — $25,000) — 495
$25,000
Savings per year : $25,000 x 4.95 = $123,750
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@S, Center for Internet Security’

A CISO’s Guide

to Bolstering
Cyber Defenses

Fonte: https://learn.cisecurity.org/ciso-ebook
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Conclusao

Fazer Inteligéncia e Contrainteligéncia em prol de
interesses legitimos nao é trabalho para amadores
ou aventureiros. E trabalho para pessoas centradas,

honestas e que nao se deixam levar por teorias da

conspiragao.
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“Espionagem é frequentemente um crime silencioso_e'invisivel”

A SUA EMPRESA ESTA PROTEGIDA ?
Obrigado pela atencao

baptistella@bravusconsultoria.com.br

+55 11 93476-5775

WWW.bravusconsultoria.com.br

@B o [

@luisfernandobaptistella | @bravusconsultoriabc
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