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Prezados associados,

A Lei Geral de Protecao de Dados (LGPD), promulgada em
14 de agosto de 2018 e implementada em setembro de 2020,
foi concebida com o propodsito de normatizar o uso de
dados pessoais pelas empresas. Ela estabelece principios
fundamentais de protecdo, privacidade, transparéncia e
tratamento adequado dos dados, visando garantir uma
gestdo responsdvel das informacoes pessoais.

A LGPD marca o inicio de uma nova era de conscientizacao
sobre a privacidade e protecdo de dados no pais. Isso
requer que toda a sociedade compreenda a importancia
dos dados pessoais e seu impacto nos direitos
fundamentais, como a liberdade, a privacidade e o
desenvolvimento individual.

A nao conformidade com a LGPD pode acarretar danos
significativos a reputacdo de uma empresa. A preocupacao
dos consumidores com a privacidade e protecdo de dados
estd em constante crescimento. Os preJulzos decorrentes
dessa falta de adequacao podem ser mais impactantes do
que as sancoes administrativas eventualmente impostas
pela Autoridade Nacional de Protecdo de Dados (ANPD).

Nesse contexto, a ACRJ reafirma seu compromisso de
auxiliar seus associados na garantia de conformidade em
seus processos. Para esse fim, desenvolvemos esta cartilha
abordando os principais conceitos e diretrizes da Lei.
Além disso, compartilharemos boas prdticas de seguranca
que sao relevantes nao apenas para as empresas, mas
também para todos os seus colaboradores, inclusive como
pessoas fisicas.
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1.1 Historico de implantacao da Lei:

‘® 2010

Inicio das consultas e anteprojeto
de Lei de Protecao de Dados

2011 e

Sancionada a Lei de Acesso a
Informacgao - LAI

Sancionada a Lei Carolina
Dieckmann - tipificacao de crimes
cibernéticos, como compartilhar
dados pessoais sem autorizacao

2014

Marco Civil da Internet - primeira

lei responsavel por regular o uso

da internet no pais, foi
implementado -

I.o 2012

2018

Entra em vigor o Regulamento
Geral de Protecao de Dados na
Europa (GDPR)

2020

Entra em vigor a Lei Geral de
Protecao de Dados no Brasil
(LGPD)
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1.2 0 que é a Lei Geral de Protecao de Dados?

Como dito em nossa introducao, a LGPD foi concebida com
0 propodsito de normatizar o uso de dados pessoais pelas
empresas.

Essa lei tem por objetivo cessar o uso e a comercializacao
indevida de dados pessoais, inclusive em meios digitais.

As empresas devem respeitar os seguintes principios na
realizacdo do tratamento: se os propositos sdo legitimos,
especificos, explicitos e informados ao titular, sem
possibilidade de tratamento posterior de forma
incompativel com essas finalidades.

1.3 O que e tratamento de dados?

Considera-se “tratamento de dados” qualquer atividade
que utilize um dado pessoal na execucao da sua operacao,
durante o ciclo de vida do dado: coleta, producao,
recepcao, classificacao, utilizacao, acesso, reproducao,
transmissao, distribuicdo, processamento, arquivamento,
armazenamento, eliminacao, avaliacao ou controle do
dado.

Vale ressaltar que o tratamento de dados requer o
consentimento explicito da pessoa para uma finalidade
especifica. Em algumas situacdes o consentimento pode
ndo ser obrigatodrio, dentre outras:

e Cumprir uma obrigacao legal;

e Executar politicas publicas;

e Executar contrato com titular dos dados e a pedido

desse;
e Prevenir fraudes contra o titular;
e Propiciar a protecdo do crédito.
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1.4 O que sdo dados pessoais e dados pessoais sensiveis?

Dado pessoal - informacao relacionada a pessoa natural
identificada ou identificavel, ou seja, qualquer informacdo
que permita identificar, direta ou indiretamente um
individuo. Exemplos: nome, RG, CPF, género, data e local de
nascimento, nuimero do telefone, endereco residencial,
endereco de e-mail, dados de localizacao via GPS, placa de
automovel, imagem fotografica ou computacional, cartdo
bancario, etc.

DADOS DADOS
PESSOAIS SENSIVEIS

NOME, RG, CPF RELIGIAD, OPINIAD POLITICA,
ORIGEM RACIAL,
DADOS GENETICOS.

Dado pessoal sensivel - informacdo de natureza sensivel e
privada. Exemplos: origem racial ou etnica, conviccdo
religiosa, opinido politica, filiacdo a sindicato ou a
organizacdo de cardter religioso, filosofico ou politico,
dado referente a satde ou a vida sexual, dado genético ou
biomeétrico.

1.5 Quem sao os agentes de tratamento de dados?

Sao agentes de tratamento o controlador e o operador de
dados pessoais. O controlador é definido pela Lei como a
pessoa natural ou juridica, de direito publico ou privado.
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1.6 Qual a diferenca entre Controlador e Operador?

CONTROLADOR - pessoa natural ou juridica, de
direito puablico ou privado, que:

e Toma todas as decisdoes referentes ao

tratamento de dados pessoais durante o o

/G)\ seu ciclo de vida;
e Estabelece os objetivos e os métodos de

@ @ processamento dos dados pessoais;
e Avalia a adequacao das bases legais para o
processamento;
e Pode vir a ser responsabilizado por
violacoes da LGPD;
e E responsavel por assequrar os direitos dos
titulares dos dados.

OPERADOR - pessoa natural ou juridica, de Y,
direito publico ou privado, que: / ail

e Executa o processamento de dados em O 0

nome do Controlador;
e Ndo possui poder decisorio;

e Pode vir a ser responsabilizado R_“
solidariamente por viola¢oes da LGPD.

1.7 Quem sao os titulares de dados?

O titular de dados é a pessoa fisica a quem se referem os
dados pessoais. E 0 dono da informac¢do que somente a ele
diz respeito.

Pela LGPD toda pessoa natural tem assegurada a
titularidade de seus dados pessoais e garantidos os
direitos fundamentais de liberdade, de intimidade e de
privacidade.
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1.8 Qual o papel do Encarregado de Dados?

P ENCARREGADO
R e DE DADOS / DPO
R

O Encarregado de Dados é o
ator responsdvel por atuar
como um canal de comunicac¢ao
entre 0 controlador, oS
titulares de dados e a
Autoridade Nacional de
Protecao de Dados — ANPD.

Algumas funcoes do encarregado de dados:

e Elaborar planos operacionais no processo de
implantacao de um Programa de Privacidade na

empresa;

e Aceitar reclamacoes e comunicacoes dos titulares,
prestar esclarecimentos e adotar providéncias;

e Receber comunicacoes da ANPD e adotar providéncias;

e Orientar os funciondrios e os contratados da empresa a
respeito das prdticas a serem adotadas em relacdo a
protecao de dados pessoais.
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2.1 O que é um Programa de Privacidade de Dados?

Um programa de privacidade de dados € um instrumento
que ajuda as organizacoes a estabelecer uma
infraestrutura de protecao de dados.

Neste instrumento estardao estabelecidas as politicas de
gestao e diretrizes de implantacao da LGPD na
organizacdo. Nele estardo definidas os papéis e
responsabilidades de todos os colaboradores da
organizacao.

Neste instrumento também estard descrito todo o processo
de monitoramento das atividades relacionados a
conformidades e uso dos dados.

2.2 Qual o papel da Autoridade Nacional de Protecao de
dados (ANPD)?

A Autoridade Nacional de Protecao de Dados Pessoais -
ANPD é uma estrutura vinculada ao Ministerio da Justica
e Seguranca Publica, responsavel por zelar pela protecdo
de dados pessoais e por regulamentar, implementar e
fiscalizar o cumprimento da LGPD.

A ANPD estd encarregada de elaborar diretrizes para a
politica nacional de protecdo de dados e privacidade, bem
como fiscalizar e aplicar sancoes em caso de nao
conformidade com a LGPD. Isso inclui a realizacdao de
auditorias e a investigacado de praticas de tratamento de
dados que possam violar a legislacao.

De acordo com a LGPD, cabe ao Encarregado de Dados
atuar como canal de comunicacao entre o agente de
tratamento, ou seja, a organizacao, os titulares dos dados
e a ANPD.
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2.2 Direito e Deveres dos Titulares de dados:

De acordo com a LGPD os titulares de dados, possuem
alguns direitos e deveres importantes em relacao aos seus
dados pessoais.

Direitos:

1. Acesso aos dados: Os titulares tém o direito de acessar
seus proprios dados pessoais, podendo solicitar
informacoes sobre quais dados estdo sendo coletados,
como estdo sendo usados e com quem estao sendo
compartilhados;

2. Retificacdo e atualizacao: Os titulares tém o direito de
corrigir ou atualizar seus dados pessoais caso estejam
incorretos, incompletos ou desatualizados;

3. Portabilidade dos dados: Os titulares tém o direito de
solicitar a transferéncia de seus dados pessoais para
outra empresa ou servico, em um formato estruturado, de
uso comum e leitura automatizada, quando isso for
tecnicamente possivel;

4, Exclusdo dos dados (direito ao esquecimento): Os
titulares tém o direito de solicitar a exclusdo de seus
dados pessoais quando ndo forem mais necessarios para a
finalidade para a qual foram coletados, quando o titular
retirar seu consentimento ou quando houver uma violacgao
da LGPD;

5. Revogacdo do consentimento: Os titulares tém o direito
de revogar seu consentimento para o tratamento de seus
dados pessoais a qualquer momento, mediante solicitacao
expressa;
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6. Informacodes claras e transparentes: Os titulares tém o
direito de receber informacoes claras, transparentes e
acessiveis sobre como seus dados pessoais estdo sendo
tratados, incluindo a finalidade do tratamento, os tipos de
dados coletados, os destinatarios dos dados e os direitos
do titular.

Deveres:

1. Protecdo dos dados sensiveis: Os titulares de dados tém
o dever de proteger seus proprios dados sensiveis, como
informacoes de saude, opinioes politicas, religiao,
orientacdo sexual, entre outros, e compartilha-los apenas
quando estritamente necessdrio e com consentimento
adequado;

2. Consentimento: Os titulares de dados tém o dever de
fornecer um consentimento livre, informado e inequivoco
para o tratamento de seus dados pessoais, sempre que
solicitado pela empresa ou organizacdo que esta coletando
seus dados.

2.3 Deveres do Controlador:

O controlador de dados tem uma seérie de
responsabilidades sob a LGPD. Aqui estao alguns dos
principais deveres do controlador de dados de acordo com
a lei:

1. Consentimento: E dever do controlador de dados obter o
consentimento expresso e livre dos titulares de dados
antes de coletar, usar ou processar seus dados pessoais.
Esse consentimento deve ser obtido de forma inequivoca e
deve ser revogdvel a qualquer momento pelo titular dos
dados;
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2. Transparéncia e Informacao: O controlador de dados tem
o dever de fornecer informacoes claras e transparentes aos
titulares de dados sobre como seus dados serao coletados,
usados, processados e compartilhados. Isso inclui a
divulgacdo de finalidades especificas para o tratamento dos
dados, bem como quaisquer terceiros com quem os dados
serao compartilhados;

3. Minimizacao dos dados: O controlador de dados deve
limitar a coleta e o processamento de dados pessoais apenas
ao minimo necessario para atingir as finalidades
especificadas. Isso significa que os controladores devem
evitar a coleta excessiva de dados que ndo sejam relevantes
para a finalidade do processamento;

4. Seguranca dos dados: O controlador de dados e
responsdvel por implementar medidas adequadas de
seguranca técnica e organizacional para proteger os dados
pessoais contra acessos nao autorizados, divulgacao,
alteracdo ou destruicao acidental ou ilicita;

5. Garantia de direitos dos titulares de dados: O controlador
de dados deve garantir que os titulares de dados possam
exercer seus direitos garantidos pela LGPD, como o direito
de acessar, corrigir, atualizar, excluir, portar seus dados,
bem como revogar o consentimento quando desejado;

6. Nomeacdo do Encarregado de Protecdo de Dados: E dever
do controlador nomear um Encarregado de Dados para
atuar como ponto de contato entre a empresa e a ANPD, bem
como para garantir o cumprimento das obrigacoes
estabelecidas pela LGPD;

7. Notificacao de violacoes de dados: Em caso de violacdo de
dados pessoais que possa resultar em risco ou dano aos
titulares de dados, o controlador de dados tem a obrigacao
de notificar a ANPD.
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2.4 Papel dos colaboradores da empresa:

Os colaboradores das empresas
desempenham um papel crucial
na implementacao eficaz da
LGPD em suas organizacoes.

¢

ey R Aqui estao alguns dos
principais deveres e
responsabilidades dos

colaboradores neste contexto.

P

1. Conscientizacao e Treinamento: Os colaboradores devem
ser devidamente informados sobre as disposicoes da LGPD
e treinados em relacdo as melhores praticas de protecdo
de dados;

2. Cumprimento das Politicas e Procedimentos: Os
colaboradores devem aderir as politicas e procedimentos
estabelecidos pela empresa para garantir o cumprimento
da LGPD, ou seja, seguir todas as diretrizes definidas pela
empresa;

3. Respeito aos Direitos dos Titulares: Os colaboradores
devem respeitar e facilitar o exercicio dos direitos dos
titulares de dados, como o direito de acesso, retificacao,
exclusdo e portabilidade dos dados. Eles devem responder
prontamente as solicitacoes dos titulares de dados
relacionadas aos seus dados pessoais;

4. Colaboracao com o Encarregado de Dados: Os
colaboradores devem cooperar com o Encarregado de
Dados designado pela empresa.
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'~ IMPACTOS PARA A
EMPRESA PELA

. NAO CONFORMIDADE
........ A LGPD
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3.1 Possiveis consequéncias:

E fundamental que as empresas estejam em conformidade
com as disposicoes da LGPD para evitar impactos negativos.
O ndo cumprimento da LGPD pode resultar em uma série de
consequéncias adversas para uma empresa, citamos as
principais consequéncias negativas:

Danos a reputacdo: Violacdoes da LGPD podem resultar em
danos significativos a reputacdo da empresa. A perda de
confianca dos clientes e fornecedores pode ter um impacto
duradouro nos negoécios, afetando a imagem da empresa e
sua capacidade de atrair e reter clientes;

Perda de clientes e receita: A falta de conformidade com a
LGPD pode levar a perda de clientes e a dificuldade em atrair
novos clientes. Os titulares de dados estdo cada vez mais
conscientes sobre a importdncia da protecdo de seus dados
pessoais e podem optar por ndo fazer negécios com empresas
que nado garantem a seguranca e privacidade de seus dados;

Processos judiciais e acoes de responsabilidade civil: As
empresas que violam a LGPD podem enfrentar processos
judiciais por parte dos titulares de dados afetados. Isso pode
resultar em acoes de responsabilidade civil, resultando em
pagamento de indenizacoes por danos causados aos titulares
de dados em decorréncia das violacoes;

Perda de oportunidades de negocios: Empresas que ndo estao
em conformidade com a LGPD podem perder oportunidades de
negocios, especialmente em setores onde a conformidade com
a privacidade de dados é um requisito contratual ou
regulatdorio. Isso pode limitar a expansdo da empresa e sua
participacao no mercado;

Investigacdo e acoes regulatorias: E por fim, a ANPD tem o
poder de investigar e impor sancdes administrativas as
empresas que descumprem a LGPD.
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4.1 Importancia no descarte de seus dados pessoais:

Os dados estampados em etiquetas e embalagens também
sdo informacoes pessoais e é importante lembrar de
oculta-las e/ou destrui-las antes de descartar.

Um ponto de atencdo sdo os codigos de barra e QR Codes
colados nas caixas e embalagens, eles escondem dados que
nao conseguimos ver. Os fraudadores podem ler os dados
presentes no QR Code e conseguir informacoes sobre o
comprador para usa-los de forma mal-intencionada.

A nossa recomendacdo é que vocé rabisque ou destrua
todas as etiquetas e embalagens antes do descarte.

4.2 Sabia que seus dados pessoais podem estar
compartilhados?

) Uma pratica que se popularizou no Brasil, mas que ndao
é regularizada, é o fornecimento de dados, como o CPF,
endereco e até a biometria, durante compras em alguns
estabelecimentos. Vocé ja se perguntou com qual
finalidade esses dados sao coletados?

Os estabelecimentos alegam que a solicitacao de dados
esta vinculada a oferta de descontos. Porém, ndao e
permitido coagir ou forcar o consumidor a informar o CPF
para conceder uma promoc¢ao.

Esta pratica pode levar a um compartilhamento de dados
nao autorizado, acarretando: vazamento de dados, o uso e
compartilhamento indevidos — como a venda nadao
autorizada das informacoes daquele estabelecimento para
outros sem o conhecimento dos titulares dos dados.

A nossa recomendacdo é que vocé certifique-se com o
estabelecimento a finalidade da solicitacao de seus dados
pessoais.
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¥l Estd previsto na LGPD que o titular de dados é
responsavel pela seguranca de seus dados pessoais. Com
frequéncia, as pessoas inadvertidamente compartilham
seus dados pessoais em suas redes sociais, sem
compreender totalmente a amplitude dessa exposicao.
Seguem algumas formas comuns desse compartilhamento:

e Postagens publicas: Muitas pessoas compartilham
informacoes pessoais em suas postagens publicas,
como fotos de familia, amigos ou eventos, informacoes
sobre seus interesses, hobbies, viagens e até mesmo
detalhes sobre sua rotina diaria;

® Check-ins e localizacado: Algumas redes sociais
permitem que os usudrios compartilhem sua
localizacao atual ou facam check-in em locais
especificos, o que pode revelar informacoes sobre onde
a pessoa estd ou costuma frequentar;

e Configuracoes de privacidade inadequadas: Se as
configuracoes de privacidade de uma conta de rede
social nao estiverem adequadamente configuradas, as
informacoes pessoais podem estar acessiveis a um
publico mais amplo do que o desejado, incluindo
pessoas que nao sao amigos ou conexoes diretas;

e Phishing e engenharia social: Os golpistas podem usar
informacoes pessoais disponiveis em redes sociais para
realizar ataques de phishing ou engenharia social,
tentando enganar as pessoas para revelar informacoes
confidenciais ou clicar em links maliciosos.
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4.3 Boas prdticas de seguranca em celulares e redes
sociais:

Para mitigar problemas como furtos de celulares e
invasao de contas, redes sociais e aplicativos de
mensageria, seguem algumas dicas:

8} Configure o bloqueio de tela e as senhas de acesso a
dispositivos eletronicos;

¥l Ative a autenticacdo em dois fatores, especialmente
para redes sociais;

Kl Tenha sempre um backup;

L} Configure limites para transacées financeiras no
Internet Banking e ative a confirmacdao de compra com
senha para dispositivos contactless;

E] Use uma marca pessoal em seus cartdes para evitar
golpes. Pode ser um adesivo, ou algo que voceé identifique
facilmente;

J Tenha contatos de emergéncia e informacdes de saude
anotados;

Instale apps para rastreamento de dispositivos;

£) Em caso de furto ou roubo avise a sua familia, bancos e
operadora de telefonia;

Ll Evite acessar redes de internet publicas, pode ndo ser
muito seguro.
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Avalie a maturidade de sua empresa!
A ACRJ oferece um diagnoéstico para identificar o indice de
maturidade quanto ao compliance a LGPD. Acesse o QrCode
ou clique no link abaixo e responda o formuldrio.

Questiondrio LGPD

Ao finalizar o' questionario, em até 5 dias

Uteis, vocé recebera o resultado por meio

de um report executivo que sera enviado
para o seu e-mail.

CARTILHA PRODUZIDA POR
TECHWISE INTELIGENCIA EMPRESARIAL

) <

HTTPS://TECHWISE.RIO @TECHWISE.RIO CONTATO@TECHWISE.RIO



https://forms.gle/ZXVfJxyeCYVjA3cZ8

